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1. Zutrittskontrolle zu den Arbeitsbereichen

MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezo-
gene Daten verarbeitet oder genutzt werden, zu verwehren.

Technisch Organisatorisch
Manuelles SchlieBsystem Personenkontrolle beim Empfang
Sicherheitsschlésser Sorgféltige Auswahl von Reinigungspersonal
Tar mit Knauf Au3enseite Besucher in Begleitung durch Mitarbeiter

SchlieBung aller Gebadudeeingdnge wie Fenster
und Tiren

Blrordume sind auf3erhalb der Arbeitszeit ver-
schlossen

Zutritt Externer nur nach Anmeldung

Schlisselregelung (Schlisselausgabe etc.)

2. Zugangskontrolle zu Datenverarbeitungssystemen

MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden

kdnnen.
o wamawmen
Technisch Organisatorisch
Login mit Benutzername und Passwort Zuordnung von Benutzerberechtigungen
Anti-Virus-Software Server und Rechner Erstellen von Benutzerprofilen
Schutz durch Software-Firewall Zentrale Passwortvergabe
Schutz durch Hardware-Firewall RegelmaRige Software-Updates

Einsatz von VPN bei Remote-Zugriffen mit dop-
pelter Authentifizierung

Automatische Desktop-Sperre

Verschlisselung von Notebooks




3. Zugriffskontrolle auf bestimmte Bereiche der Datenverarbeitungssysteme

MafRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten aus-
schlielich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezo-
gene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kdnnen.

Technisch Organisatorisch
Nutzung eines Aktenvernichters Einsatz Berechtigungskonzepte
Physische Loschung von Datentragern Minimale Anzahl an Administratoren

Verwaltung Benutzerrechte durch Administrato-
ren

Protokollierung von Zugriffen auf Anwendungen,
insbesondere bei der Léschung von Daten
Geregeltes Léschen/Entsorgen von Datentra-
gern wie Festplatten, CDs, DVDs, USB-Sticks

Verschlisselung von Datentragern

4. Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wah-
rend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, verandert oder ent-
fernt werden kénnen, und dass uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung per-
sonenbezogener Daten durch Einrichtungen zur Datenubertragung vorgesehen ist.

Technisch Organisatorisch

Einsatz von VPN Weitergabe von Daten in anonymisierter Form

Bereitstellung Uber verschlusselte Verbindungen
wie https

5. Eingabekontrolle

MafRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem per-
sonenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

Technisch Organisatorisch
Nachvollziehbarkeit von Loschung von Daten Vergabe von Rechten zur Eingabe, Anderung
durch individuelle Benutzernamen (nicht Benut- | und Loschung von Daten auf Basis eines Be-
zergruppen) rechtigungskonzepts

Rollenabhangige Zugriffsbeschrankungen




6. Auftragskontrolle

MafRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entspre-
chend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Technisch

Organisatorisch

Fern-Zugriff erfolgt per VPN nur mit starker Ver-
schlisselung, erfordert eine Benutzerauthentifi-
zierung

Verarbeitung personenbezogener Daten erfolgt
ausschlieB3lich entsprechend den Weisungen
des Auftraggebers

Definition von Rollen fur unterschiedliche Aufga-
ben

Aufteilung der Zustandigkeiten

Auswahl von Auftragnehmern unter Sorgfaltsge-
sichtspunkten (insbesondere hinsichtlich Daten-
sicherheit)

Abschluss der notwendigen Vereinbarungen zur
Auftragsverarbeitung

Schriftliche Weisung an den Auftragnehmer

Verpflichtung der Mitarbeitenden des Auftrag-
nehmers auf Datengeheimnis

Verpflichtung zur Bestellung eines Datenschutz-
beauftragten bei Vorliegen Bestellpflicht

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags




7. Verfugbarkeitskontrolle

MafRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust ge-

schiitzt sind.

Technisch

Organisatorisch

Feuerloscher

Notfallplan

Erstellung von Backups

8. Trennungskontrolle

MafRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden

kénnen.

Technisch

Organisatorisch

Physikalisch getrennte Speicherung auf geson-
derten Systemen oder Datentrégern

Erstellung eines Berechtigungskonzepts

Trennung von Produktiv- und Testsystem

Festlegung von Datenbankrechten
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